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Presentaciones

McAfee Argentina Objetivos de esta reunidn

* Desarrolla productos de seguridad * Generar conciencia de los desafios de
corporativa usados mundialmente seguridad en el contexto de trabajo remoto

* 6 productos actualmente. Mas de 20 * Proporcionar algunos tips y buenas practicas de
proyectos seguridad

* 280 empleados




Una nueva realidad. Oportunidad para los cambios .. .pero
cuidemos la seguridad




Como nos atacan? Por donde entran?

* Correo Electronico

Top 10 Attack Vectors in 2018-2019 * Phishing y Spoofing (Covit 19)
Conexion de USB

Descarga de Archivos

(Number of reported breaches)

600

o0 * Paginas Web maliciosas
o * Vulnerabilidades
N Malware
jzz I I * Commodity que se customiza
; 10 C * Ataques dirigidos
W Valware W Account W Unknown  Ransomware -> Sodinokibi REvil
Hijacking
W Vunerablity et W Los Hackers saben que en epocas de
sl L el W Defacemen cambios rapidos quedan huecos y
W Theft aparecen oportunidades
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Como les impactaria?

* Si se les cae lared o los servidores por 3
dias?

* Si les encriptan los discos?

* Si la informacion privada de sus clientes o
consumidores se publica para la venta?




Parecen historias de Hollywood pero no...

< C ® © # pedidosya .com/form1.php

@ PedidosYa

Ingresa los datos de tu tarjeta de crédito, no se te
cobrara ningun cargo.
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Your documents, photos, To decrypt your files you need to You can do it right now. Follow the
databases and other important files buy our special software - instructions below. But remember
encrypted 9781xsd4-Decryptor that you do not have much time
9781xsd4-Decryptor price

You have 3 days, 23:59:32 Currentprice  0.20319454 eTc
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Los desafios para la seguridad

3 Filtracion de datos del Cloud via Collab (Teams)

Vulnerabilidad de equipos y uso de SaaS fuera de la red corporativa

personales y corporativos
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Recomendaciones para los
usuarios y empleados

Computadora provisto por la empresa
* Solo para uso laboral
* No modificar configuraciones
e Usar aplicaciones definidas

Computadora Personal:
* Antivirus actualizado
* Sistema Operativo y navegadores actualizados
* Crear un usuario diferente para el trabajo

Proteger los datos:
* Backups recurrentes - En otra maquina y otra red
* Encriptar archivos valiosos, disco duro, mails

Redes Seguras
* No usar redes publicas

* Actualizar el router / Cambiar clave administracion
/ WPA

e Utilizar VPN
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Recomendaciones para los
usuarios y empleados

Capacitarse y estar informado:
* Politicas de seguridad de la empresa

* Estar atento a los fraudes via email, redes
sociales, etc

* |dentificar y no propagar noticias falsas
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Y las organizaciones... como se

preparan?
Politicas de seguridad

Entrenamiento / concientizacion

Escritas para Homero Simpson

Incorporar nuevos Procesos (ej colaboracion, acceso, etc)

Excepciones y evaluacion de riesgos

Identificar los sistemas criticos:

- Autenticacion robustos (2FA)

- VPN para acceder

Involucrar a todos los lideres: HR, IT, Operaciones
- Moverse rapido

- Planes de contingencia para toda la supply chain

Informacion real time de ataques




Y las organizaciones... como se
preparan? ... Guia para CISOs

Protegerse contra perdida de datos

- Encriptacion

Sistemas de prevencion de amenazas equivalente

- Antimalware con analisis de comportamiento (cloud)
- Web Security (cloud based)

Colaboracidon Segura en el Cloud

- Definir herramienta (Teams, WebkEx, ...)

- Aplicarle politicas de proteccion datos

Acceso seguro a servicios Cloud

- Bloquear servicios riesgosos

Plan de respuesta a Phishing

Informacion real time de ataques



A si como buscamos aplanar la curva del COVID 19 — en el ambito de Ia
seguridad informatica debemos mantener la “higiene” reduciendo |la
superficie de ataque de estos otros virus: 2FA, VPN y mucha seguridad
en el endpoint.
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Recursos HABEIEER PACE

INCIBE- Instituto Nacional CiberSeguridad de Espana @INCIBE
* Material y afiches listos para capacitacion

Cordoba Hackerspace @cbahackerspace
e Publicaciones via twitter para practitioners

Chief Scientist McAfee Raj Samani @Raj_Samani

Fernando _patrito@mcafee.com
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Preguntas
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Soluciones McAfee
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The Solution

Cloud Data Protection
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Secure Direct to Web Browsing

U McAfee H .

Protect Personal and/or Additional

SaaS

N
0
(@)
c
S,
>
0Q
o
S
~
—h
R
o
=
T
o
=
@

Internet

Managed




Solution Details — MVISION UCE (Cloud SWG) 2

MVISION UCE

SaaS

Web Gateway

Unmanaged
+~~| MVISION UCE Base or Hybrid License
 Web Security delivered from the Cloud ternet
e Cloud only via UCE or MWG Cloud Service for

existing MWG/hybrid customers
Managed

* No need to provision additional costly VPN license
* Quick provisioning from the cloud
« Burst Licensing in 3 Month Increments
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The Solution 3

Cloud Data Protection
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MVISION UCE

M Gatevvay\
MVISION Cloud (CASB)

Unmanaged
r . Complete visibility into confidential data across all SaaS apps
. Cloud Data security to ensure confidential data is not shared
intentionally or un-intentionally
. Collaboration control for Office 365, DropBox, Box, MS Teams...
Managed . Burst Licensing in 3 Month Increments
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